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Miért fontos a felsovezetoi

informaciobiztonsagi tudatositas?

Dr. Magyar Sandor ezredes
egyetemi docens




,Eqgy szeg miatt a patko elveszett,
A patko miatt a 10 elveszett,

A 10 miatt a csata elveszett,

A csata miatt az orszag elveszett,
Verd be jol azt a patkoszeget!”

Forditotta: Karolyi Amy



apocalypse

Kihivasok

...loading...

- FelsOvezetdk altalaban nem IT eloképzettséggel rendelkeznek,
hanem peldaul jogasz vagy kozgazdasz vegzettseggel. Nem minden
esetben erzekények a tema Tirant, nem ertik” "az informatikai,
informaciobiztonsagi szakma terminologiajat.

- El6fordul, hogE/, tulzott bizalorn van a technologia irant vagy pont
annak az ellentete, a ketelkedes van tulsulyban.

 Social engineering technikak fejlodnek.

 Feltorekvo, felforgatd technoldgiak fejlodnek (pl.:. MI, kvantum
szamitastechnika, autonom kozlekedesi eszk6zok stb.).

* A nyilt forrasu informacioszerzes (OSINT) lehetO6segei az internet
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penetraciojaval egyre jobban megnovekedtek.

- Az alhirek terjedése, hatasa novekszik.



Mielott ezek a mondatok
elhangoznanak... L SECORITY

CYBER

- Ez egy jo program, rakjatok fel azonnal!
- Nekem rendszergazdai jogosultsag kell!
« Ram ne legyen ervényes ez a bonyolult jelszoszabaly!

 El akarom érni a rendszert otthonrol is!

- Eddig sem tortent semmi!

- A mi adatainkra senki sem kivancsi!

- Ne vegylk ki a munkavallalokat feleslegesen a munkabol!

- Ennek az egyhetes IT tanfolyam arabol egy fels6foku
vegzettseget is meg lehetne szerezni, nem kell!

- Elegen vagytok mar!
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Informéciébiztonségi Transformation
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tudatositas lehetoségei

« Szemeélyes tudatosito képzések.

« E-learning.

* Hirlevelek.

* Azonnali tajékoztatasok (e-mail, Gzenet).
- Informaciobiztonsagi szabaduloszoba.
 Kiber/informaciobiztonsagi tarsasjatekok.
» Szituacios jatekok.

* Chatbot.
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ezetoi tudatositas ket fontos
erulete

 Mint egyent.
« Mint vezetot.




Miert kell tudatositani a
felsOovezetoket?

 Amig nem erkezett, erkezik tamadas a kibertérbdl, addig
felesleges kladasnak tinhetnek a draga informatika
rendszerek hardver és szoftver elemei, amelyeknek az
eves karbantartasi és licensz dijai is Jelentosek

. Hlabavalo kéltsegkent lehet ertelmezni a szervezetnel a
ﬂelelo szamu es kepzettsegu IT, IT biztonsagi
Sza

ember alkalmazasat, a szervezet méretétél fiiggoen
biztonsagi muveleti kozpontok Uzemeltetesét stb.

- Tovabba az informaciobiztonsagi tudatositas s
szUkségtelen eroforras pazarlasnak tunhet.




FELHASZNALOK

Hozzaféres nehany rendszerhez
Korlatozott jogosultsagok a
rendszerekhez

Erzékeny informacidk az e-mail
fiokokban

A felhasznaldk kevesebb
mappat lathatnak

Kevesebb befolyas
Alacsonyabb reputacios
kockazat

FELSOVEZETOK

Tobb rendszerhez valo
hozzaférés lehetosege
Magasabb szintu
jogosultsagok a rendszerekhez
Tobb érzékeny informacio az
e-mail fiokokban

A felsovezetok tobb mappat
lathatnak

Nagyo
Nagyo
Nagyo

D
D

D

b befolyas
b célpont

b a reputacios

kockazat
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Vezetoi tudatositasnal
figyelembe kell venni

BQ!GIHHESS
Sorraws,
PLAN

ﬂ‘

* Egyéni jellemzok is befolyasoljak a tudatositas
vegrehajtasat, amit figyelembe sziikséges venni.

« TObbek k6zo6tt:
 az eletkor és az azzal jaro generacios kilonbsegek,
- az iskolai, szakmai végzettség,
 a szervezeti hierarchiaban betoltott pozicio,

a korabbi informaciobiztonsagi események atélese is
befolyassal lehet a tudatositas vegrehajtasa soran.



I nforméCiébiZtonSégi Downloading Success
tudatositas sajatossagai

Please Wait...

» Tudatositas van fokuszban, nem csak a tanulasi
folyamat.

- Kognitiv terlleten fontossaga.

- Nem feltetlenll elore definialt tanulasi utvonal.
- Szemeélyre szabottsagon is van hangsuly.

- Interaktiv veégrehajtas.

« TObb esettanulmany.

- Nehezebb mérhetoség.



Downloading Future
Please Wait...

Fontos szempontok

Cancel

. ﬁz inlfqrméciébiztonségi tudatositast nem lehet uniformizaltan
ezelni.

« A felsoyvezetok részerol elkovetett hibak a szervezet
reputacios kockazatat is novelik, mivel sok esetben
azonositjak a szervezetet, vagy a szervezeti egyseget a
vezeto szemelyevel.

« A vezetdi tudatositas nagy reészben kis csoportos, esetle
egyeni vegrehajtast igenyel, mivel a vezetokre nagyob
figyelmet Kell szanni és a tudatositas soran feltett kerdeseiket
is mindenkeppen meg kell valaszolni, modositva ezzel az
esetleges tematikat.

- A vezetdi Jeterheltség miatt az informacidbiztonsagi
tudatositas idopontjait es Utemezeset klulon elore egyeztetes
soran kell megallapitani.



Kibervédelmi gyakorlatok | .ooeas.

y7as Please Wait...

szerepe a vezetoi -

tudatositas esetében

- Az életben a sikeres kibertamadas elszenvedése utan elofordulhat,
hogy a vezetoknek olyan szituaciokban kell megfeleld dontést
hozni, vagy esetleg nyilatkozni, amelyek szamukra nem teljesen
megszokott Az esemeén sulyossaganak figgvényeben akar a
felsovezetd szint azonnali donteései, valsagkommunikacidja valik
szliiksegesse.

- A kibervedelmi gyakorlatok soran meg lehet erteni, hogy ha az
informatikai allomany letszama es kepzettsege nem megfelelo,
abban az esetben milyen szinti tamadasokat lehet elszenvedni.
Tovabbi meg lehet ismerni, hogy mi a kdévetkezmenye a hardening
hianyanak, milyen detektalo technologiak alkalmazasa szlkseges,
mi a log faJIok gyujtesenek, elemzesenek feladata, hogyan iehet
reagalni megfeleléoen egy incidensre, hogyan lehet hatékony
munkafolyamatokat épiteni stb.



Downloading Sense

Osszegzés i

» Amennyiben az Uzleti folyamatok vannak kizarolag szem

elott tartva és nem jut elég eroforras a vedelmi
intézkedésekre, abban az esetben a kibertamadasok
sikeressege nagyobb lesz a szervezetnél.

» A felsOvezetok eseteben a strategiai gondolkodas megvan,
azonban a kiberter és abbdl erkezo fenyegetéesekre torténd
reagalas fontossaga nem minden esetben jelenik meg.

« Vezetoi elkotelezettseg sziiksegesseége néelklilozhetetlen a
tertleten.

« Az informaciobiztonsagi tudatositas eredmenye lehet a
strategiakba beépitett kiberbiztonsagi terulet erositése.
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Koszonom a figyelmet!




